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Anotace

Hlavnim cilem praktické ¢asti mé SOC prace bylo vytvofit falsifikat tvafe pro autentizaci osoby
podle 2D a 3D obliceje. Testovani falsifikatu probihalo na dvou vybranych skenerech. Celé
zkoumani mélo vice ¢asti, ve kterych jsem pouzila rizné metody pro zkoumani oblic¢eje. Falsifikat,
zaregistrovany v systému skeneru, jsem dotvarovala nebo zakryvala nékteré jeho ¢asti a sledovala
pii jakych zménam skener bude reagovat. VSechny ziskané vysledky mi pomohli, abych se vice
seznamila s problematikou nedokonalosti nékterych skenert, jejich funkci, a abych se blize
obeznamila s timto rozsahlym tématem.

Klic¢ova slova
3D snimek, 2D snimek, oblicej, antropometrie, spoofing

Annotation

The main objective of my practical part of my SOC work was to create a falsified face for the
person authentication according to 2D and 3D face. Falsification testing was performed on two
selected scanners. This whole work had several parts in which | used different facial scanning and
examination. Falsified, registered in the scanner system, | creeped or covered some of its parts and
investigated what changes the scanner will react. All the results have helped me to get to know
more about some of the scanners' imperfections, their functions, and to get a closer look at this
extensive topic.
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Uvob

Cilem této prace je seznamit se S hlavnimi aspekty tykajici se védy biometrie a jejich zakladnich
ryst. Prvnim velice dilezitym tématem jsou biometrické systémy, které umoznuji rozpoznavat
osoby na zaklad¢ jejich vzhledu nebo hlasu. Toto rozpoznavani osob je znamo uz z davnych dob.
Prvni zminky o biometrii pochazi z Ciny ze 14. stoleni, avak jedna se o dikazy nepiimé, protoze
se dochovaly naptiklad jen otisky prsti na keramice. Prvni prokazatelné zminky 0 pouZiti biometrie
prameni z 19. stoleni, kdy anglicky guvernér William James Herschel zacal pouzivat otisky prstt
svych zaméstnancti pro potvrzeni jejich identity. [1]

Oblicej, jeho zkoumani, hlavni rysy obli¢eje u riznych ras nebo také dalezité body na obliceji je
také jedno z hlavnich témat této prace. Kazdy znas pouziva oblicej jako hlavni faktor pro
rozpoznavani jinych osob. Charakteristické vlastnosti obliceje v biometrii maji jedno
Z nejvyznamngéjSich postaveni, a proto jsou kazdoroéné publikovany stovky clankt, které se na
tento obor zamé&iuji. [1]

Ve své SOC praci jsem se zabyvala podvrhy 2D a 3D obli¢eji. Mym cilem bylo zjistit, na jaké
zmény na obli¢eji bude reagovat 3D skener. Toto zkoumani bylo rozdéleno na tii ¢asti. V prvni
¢asti jsem si jiz namodelovany oblicej rozvrhla na osm celkd. Tyto celky jsem postupné zakryvala
papirem a zkoumala, jaké Casti obli¢eje skener nepotiebuje, aby oblicej stale rozeznal. V druhé
Casti jsem na tom stejném modelu provadéla zmény tak, ze jsem domodelovavala Casti obliceje a
pozorovala, jestli i s témito zménami skener oblicej stale pozna jako ten pivodni. Téchto zmén
jsem provedla n€kolik. A v posledni ¢asti prace jsem se snazila napodobit oblicej mému realnému
tak, Ze jsem vytiskla ¢asti obli¢eje a zkoumala, jestli skener oblicej rozezné jako redlny. U 2D
podvrhii jsem pracovala s vytisknutou fotografii a programem MegaMatcher. Zkoumala jsem jaka
bude shoda mezi skute¢nym obli¢ejem a fotografii.



1 BIOMETRIE

Biometrie je véda, ktera se zabyva rozpoznavanim lidskych jedincti podle jejich biometrickych
charakteristickych ryst, naptiklad obliceje, otiskli prstli, sitnice nebo duhovky, coz jsou tzv.
anatomické rysy. Déle existuji i rysy behavioralni, naptiklad hlas nebo fec, chiize, mimika obliceje,
ale také podpis ¢i sila stisku klavesy. [1, strana 13]

U vlastnosti anatomickych mame jeden pevny znak dany konkrétni biometrickou vlastnosti. Tato
vlastnost se vyskytuje vzdy a neni lehce ovlivnitelna. Této metod¢ se také fika staticka.
[1, strana 17]

Behavioralni vlastnosti jsou u riznych jedinct odlisné, jsou spojeny s riznymi ¢iny ¢loveéka.
Narozdil od statické metody je tahle velice snadno ovlivnitelnd. Zkoumani dané biometrické
vlastnosti velice ¢asto vede k ,,odliSnému souboru biometrickych vzorkd, coz je zpisobeno
vnitrotiidni variabilitou.* Této metodé se také fika dynamicka. [1, strana 17]

Na tomto principu pracuji biometrické systémy, které l1ze také rozdélit do dvou kategorii: modul
registrani a modul verifika¢ni neboli identifika¢ni. Tyto moduly lze vidét na Obrazku 1. ,,Oba
obsahuji biometricky senzor, ktery slouzi k ziskani biometrického vzorku a naslednému pteneseni
do digitalni podoby.*“ Pro moduly také plati, Ze maji spolecnou véc, coz je biometricky markant.
,Biometricky markant jsou extrahované rysy z biometrického vzorku na vstupu.“ Pro modul
registracni plati, ze tyto biometrické rysy jsou uloZeny v databazi, protoze v tomto modulu je
,biometricka informace registrovana“. Modul verifika¢ni kona totéz, co modul registracni.
Vyjimkou vsak je, Ze tento modul ,,neuklada biometrické rysy do databaze, nybrz data z databaze
pouze nacitd, aby aktualni biometrické rysy mohl s daji v databdzi porovnat®. Po srovnani
s databazi dostaneme vysledek. Vysledek vSak zdvisi na nalezeni ¢i nenalezeni shody a ptipadném
opera¢nim modu. [1, strana 15]

Registracni modul

Vysledek
Obr. 2: Biometricky systém



Vsechny biometrické systémy maji také své nevyhody. Systémy se daji lehce zmanipulovat.
Na Obrazku 3 mizeme vidét nékolik zplsob, jak tyto podvody udélat. 1. Imitace biometrickych
vlastnosti (napt. umély faleSny prst), Obrazek nam ukazuje, ze tato chyba probiha uz na senzoru —
2. Komunikace mezi senzorem a extraktorem markanti mtize byt napadena metodou replikace
starych dat — 3. Samotny extraktor muze byt modifikovan (jeho funkéni princip) — 4. Komunikace
mezi extraktorem markantl a porovnavaci jednotkou muize byt zmanipulovana vlozenim
ke zmén¢ porovnani vysledkll — 6. Podvrzen miize byt vysledek, ktery je zasilan aplikaci, kterd si
vysledek porovnani vyzadala —7. Kandl mezi databazi a porovnavaci jednotkou muze byt blokovan
— 8. Vysledek porovnavani muze byt pozménén. [1, strana 15-16]
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Obr. 3: Chyby biometrického systému




2 OBLICEJ

Oblicej se fadi mezi nejzajimavejsi rysy Clovéka. Kazdy z nds ma oblicej zcela odlisny. Pomoci
obliceje rozeznavame kazdy den mnoho riiznych osob, coz je pro lidského jedince nejbéznéjsi
prostiedek pro identifikaci. Tohle rozpoznavani provadime nepietrzité s velikou spolehlivosti
a prirozenosti. Oblicej také obsahuje velké mnozstvi specifickych znakd, které se navzajem od sebe
odlisuji. [1, strana 153]

Lidsky oblicej je velice proménlivy. ,,To je zptisobeno mnoha vlivy”“. Mimika obli¢eje hraje
velikou roli, protoze se diky ni miize snimany obrazek velice ménit. Nejvice se lisi ,,oblast kolem
jako jsou ,bryle, pokryvka hlavy ¢i dal$i véci také velkou mérou piispivaji na vnitrotiidni
variabilitu“. Avsak jevem, ktery neni dosud vice prozkouman, je starnuti. MiZe to byt také proto,
ze ,,¢asové obdobi mezi jednotlivymi sniménimi neni dost dlouhé, aby se tyhle dlouhotrvajici
zmény projevily*. [1, strana 154]

2.1 Fyziologie obliceje
2.1.1 Antropometrické body

Antropometrie je véda zabyvajici se lidskym télem a jeho ¢astmi. Antropometrické body jsou body
na hlavé, trupu a koncetinach. ,Jejich umisténi bylo stanoveno mezinarodni dohodou.* Z hlediska
této prace jsou podstatné antropometrické body v obli¢ejové ¢asti hlavy. Pozice téchto bodl je

vvvvvv

bodi reaguji rtizné skenery a 3D snimace. [2]

Hlava obsahuje vice mist, kde se tyto body nachazi. Jsou to oci, tsta, usi, N0S a obli¢ejova ¢ast.
Vsechny tyto body jsou znazornény na Obrazku 3 a 4 v pfesném mist¢, kde je normalné nalezneme.

Na obli¢eji jsou to body: ,,Glabella(g) — tento bod se nachazi nad hornim kofenem nosu, ve stfedni
roviné mezi obo¢im; Vertex(v) — bod na temeni lebky, ktery je nejvice nahoie; Opsthokranion(op)
—bod na tyle lebky, v medialni roving; Euryot(eu)— bod lezici nejvice lateralng; Trichion(tr) — bod
lezici na vlasové hranici, vékem se tenhle bod méni; Gnathion(gn) — bod lezici v medialni roving,
polozeny nejvice dole na brad€; Gonion(go) — bod leZici na uhlu celisti; Zygion(zy) — bod leZici na
jafmovém oblouk, stanovy se pfi méfeni nejvetsi Sirky obliceje. [3]

Na nose jsou to: ,,Nasion(n) — bod lezici na kofenu nosu; Subnasale(sn) — bod leZici pod horni
prepazkou nad hornim rtem; Pronasale(prn) — bod leZici na hrotu nosu, nejvice vepiedu; Alare(al)
—bod lezi vedle nosnich direk, zjist'uje se pii méfeni Sitky nosu.” [3]

Tyhle body mame také kolem ust a to: ,,Prosthion(pr) — bod mezi hornimi fezaky u dasni;
Stomion(sto) — pfi zavienych ustech lezi tento pod v medialni rovin€ v praseciku Ustni $térbiny;
Labrale inferius(li) — bod lezici v medialni roviné na spodni hranici dolniho rtu; Cheilion(ch) — bod
leZici v koutku na spojnici spodniho a dolniho rtu.* [3]
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V oblasti oka jsou to body: ,,Entokanthion(en) — tento bod se nachazi ve vnitinim koutku oka, kde
se stykaji ob¢ vicka (u slzného kanalku); Ektokanthion(ex) — nachazi se na bo¢ni strané oka, kde
se stykaji ob¢ vicka; Orbitale(or) — nejnizsi bod na okraji o¢nice.* [3]

Na uchu jsou to body: Otobasion superius(obs) — bod v misté Gponu usniho boltce; Otobasion
inferius(obi) — bod, kde se us$ni lalti¢ek piipojuje ke kizi tvafe; Supraaurale(sa) — bod na okraji
helixu, pii poloze hlavy v orienta¢ni poloze se nachazi nejvice nahoie; Subaurale(sba) — bod na
usnim lalacku, nejvice dole; Praeaurale(pra) — bod, ktery lezi na spojnici obs a obi; Postaurale(pa)
— bod lezici na zadnim okraji helixu, nejvice vzadu; Tuberculare(tu) — bod na hrotu ucha, jeho
ztlusténi je tzv. Darwintv hrbolek, coz je vystupek na usnim boltci, ale neni v§ak vytvofen u vSech
lidskych jedincd.” [3]

Obr. 4: Antropometrické body na hlavé

Obr. 5: Antropometrické body na uchu
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2.1.2 Rozdily mezi rasami

,»Rasa je geneticky ptibuzna skupina jedinci, které se projevuji urcitou shodou cetnych fyzickych
znakl.“ Kazdy ¢lovek je svym zplisobem jedinecny. Na Zemi nenajdeme dva lidi, ktefi by byli
totozni. Lid¢é v dnesni dob€ maji tii druhy pleti ,,bilou®, ,,zZlutohnédou* a ,,cernou*. Dalsi rozdily
mohou byt tvar i ,.barva o¢i, vlasu, ale i stavbu téla (vyska, tvar hlavy nebo nosu atd.)*. Podle
téchto odliSnosti miizeme lidské jedince rozdélit do tii soucasnych antropologickych skupin:
1) rasa negroidni, 2) rasa mongoloidni, 3) rasa europoidni. [4]

Rasa negroidni

Tato rasa se musela piizpusobit tropickym podminkam, protoze se ,,utvarela kolem rovniku na
africkém kontinentu. Lidska ktize této rasy obsahuje nejvice pigmentu kvuli tomu, ze se musi
chranit pied ,,spalenim, vysusenim, tZehu apod“. Cim vice se tohohle pigmentu vytvoii, tim 1épe
je télo chranéno. Jedna se tedy o rasu nejtmavsi s ,,nejvetsim mnozstvim kozniho barviva®. Dal§imi
znaky této rasy jsou tmavé, kudrnaté vlasy. Na obliceji jsou nejvétsi dominantou masivni rty
a plochy, siroky nos. ,,Tuto skupiny lze vsak rozdélovat na dalsi dva typy: 1) paleonegroidni
(staroCernossky), 2) neonegroidni (mladoc¢enossky). [4]

»Starocernosska populace je star$i, svétlejsi barvy pleti a menSiho vzristu. Patii do ni Kfovaci,
Hotentoti a Pygmejové.” [4]

»Neonegroidni rasu rozdélujeme na Bantuidé, Sudanidé a Niloté.* [4]

Rasa mongoloidni

Tahle rasa je nejvice zastoupenou rasou svéta. Je znama jako rasa ,,zlutohnéda™ nebo také
,,as1jsko — americka®, a proto se do této rasy fadi také Indiani a Eskymaci. Typickymi znaky této
rasy muzou byt ,,svétla az nazloutla plet, hnédé oci a dlouhé, rovné, husté vlasy*. Jejich vlasy
obsahuji mnoho hnédého pigmentu, coz mize vést k tomu, Ze se nam jejich vlasy zdaji az ¢erné,
ale maji vlasy pouze tmavé hnédé. Oblicej je vétSinou velky s vystupujicimi licnimi kostmi
a malym nosem. O¢i jsou tmavé a §ikmé. Sikmost je zptisobeno ,,zdvojenou kiizi na hornim vicku
tzv. epikantus®. Tihle lidé byvaji také mensiho vzristu. [4]

»Lypickou mongoloidni rasu v soucasné dobé tvofi Mongolové, Burjati, MandZzuové, Korejci
a Cinané.“ [4]

Rasa europoidni

Europoidni rasa neboli rasa bila vznikla v ,,mirném pasu na severni polokouli“. Tahle rasa je
zastoupena na velkém uzemi, proto miiZzeme ,,pozorovat riizné rozdily naptiklad v barve pleti, o¢i
nebo vlast.* ,,Plet’ mize byt od velmi svétlé az bilé az po tmavou.* O¢i jsou zbarveny od ,,svétle
modré, Sedé pres zelenou az k riznym odstinim hnédé®. Barva vlasu je také velice riznoroda.
,,U této skupiny se muize projevit albinismus, coz je ¢loveék s velice svétlou pleti s pihami, vlast
a oCi bez pigmentu. Tento jev se vSak vyskytuje velice ojedin€le.” [4]

Rasa se vyznacuje pomérné velkym nosem a bradou, variabilni vySkou a tvarem hlavy, kterd je
uzsi. ,,Licni kosti nejsou vyrazné®.
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V dnesni dobé¢ se europoidni rasa rozdéluje na Ctyfti typy:

e Nordicky neboli severni typ jsou lidé vysoké postavy se svétlou pleti, vinitymi vlasy a modryma
o¢ima. [4]

e Vychodni neboli balticky typ jsou lidé mensiho vzristu, ale maji také svétlou az nartizovélou
plet’ a svétlé vlasy a o¢i a vyraznou spodni Celist. [4]

e Adriaticky neboli dinarsky typ lidi maji vysokou postavu s tzv. orlim nosem. Zbarveni pleti, o¢i
i vlasu je az do hnéda. [4]

e Zapadni neboli alpinsky typ jsou lidé stiedni postavy, nos maji stfedni az Siroky. Svétlé nebo
tmavé oci, plet’ je svétla, vlasy svétle hnédé. [4]

Miseni ras

V dnesni dob& nemame pouze tyto tii rasy. Casto dochazi z miseni téchto ras a vzniku tak migenc.
Kazdy misenec je pak ,,odchylkou ¢i variantou od ptivodni rasy*. ,,K nejcastéj$im kiizenciim patii
mulat, mestic, zambo, ptipadné kreolové.* [4]

Na Obrazku 5 je znazornén trojuhelnik miSeni ras. Mestic je miSenec bilé rasy se zlutou rasou
(Indianem). Mulat vznika ktizenim bilé rasy s ¢ernou a zambo je kiizenec rasy ¢erné a zluté

Rasa europoidni

Rasa mongoloidni Rasa negroidni

ZAMBO

Obr. 6: MiSeni ras
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3 ROZPOZNAVANIi PODLE OBLICEJE

Na zéklad¢ rozpoznavani obliceju I1ze tyto metody rozdélit do tii skupin: ,,rozpoznavani na zékladé
2D snimku, rozpoznavani na zaklad¢ 3D snimkii a rozpoznavani na zaklad¢ termosnimku®. V této
praci se vSak budeme vénovat pouze 2D a 3D snimktm. [1, strana 155]

3.1 Rozpoznavani na zakladé 2D snimki

,»R0zpoznavani pomoci 2D snimku je stale nejrozsitenéjsi metodou, jaka se dosud pouziva®. I kdyz
tato metoda nese s sebou celou fadu obtiznosti a nepfesnosti je nejrozsifenéjsi hlavné proto, Ze je
,»shadné 2D snimky ziskat®. ,,Cely postup rozpoznavani 2D snimku fidi takto:

1) Detekovani obli¢eje na snimku

2) Normalizace nalezeného obli¢eje (kompenzace osvétleni, pozice, natoceni, velikosti)

3) Extrakce piiznakd je transformace normalizovanych dat za ucelem lepsi rozpoznatelnosti
(napf. filtrace, statistickd analyza)

4) Vyhodnoceni podobnosti se $ablonou.*
[1, strana 155]

Abychom mohli obli¢eje rozpoznavat je ,,nutné lokalizovat obli¢ej v ramci snimku®. Nasnimané
obliceje mizou byt rizné veliké, lisit se v barveé nebo velikosti, pozici a vyrazu. Také se muze stat,
ze na snimku obli¢ej neni nebo jich je tam naopak vice. ,,Tento problém se da feSit dvéma
metodami:

1) Detekce obli¢eje na zakladé expertnich znalosti — tento postup vyuziva informaci, které jsou
nam jiz znamy (,,barva kiize, pozice o¢i nebo ust®), které jsou typické jen pro lidsky oblice;j.
[1, strana 156]

2) Detekce obli¢eje na zaklad¢ strojového uréeni — ,,tato metoda vyuziva obecnych algoritmt
strojového ur¢eni. Ty se trénuji pomoci databaze velkého mnozstvi snimki, na kterych je manualné
vyznacena oblast obli¢eje. Tyto snimky pak slouzi jako vstupni data pro zvolenou ucici se metodu
(napf. neuronova sit’, kaskada klasifikatorti, pravdépodobnost usuzovani). Timto zplisobem se
natrénuje model, ktery je schopen lidsky obli¢ej rozpoznat.* [1, strana 156]

Ani jedna metoda nefunguje vZdy Uplné€ piesné, a proto se vyuziva jejich kombinace, kdy se
»algoritmem strojového urceni naleznou kandidati, ktefi maji charakteristiku podobou obliceji.
Tito kandidati se potom sekven¢né projdou a bud’ jsou potvrzeni, nebo zamitnuti znalostnim
algoritmu.* [1, strana 156]
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Detekce obliceje na zdkladé expertnich znalosti

Tato metoda pracuje na principu, ze obli¢ej kazdého jedince ma né&jaké spoleéné charakteristiky.
Postup u této metody je takovy: 1) ,,Kompenzace osvétleni, 2) Detekce tonil kiize, 3) Detekce rysit
obliceje (0¢i, usta), 4) Hranice obliceje (velikost obliceje a orientace gradienti).” [1, strana 157]

,Postup detekce oc¢i a ust je zalozen na pievodu barevnych prostort RGB => YCbCr.*

Dilated & masked

| Ditference | | AND |

Obr. 8: Algoritmus na zakladé expertnich znalosti — detekce ust

Detekce obliceje na zdkladé strojového urceni

Detekce v tomto piipadé€ probiha jinak nez u detekce predchozi. Dllezity faktor u tohoto detektoru
je klasifika¢ni algoritmus, ktery pracuje tak, Ze zkouma ¢ast ur¢itého vyfezu a ,,umi o ném fici, zda
obsahuje nebo neobsahuje lidsky oblicej“. ,,Detektor pak tomuto klasifikatoru postupné predklada
rizné vytezy originalniho obrazu a poznaci si ta mista, ktera byla oznacena pozitivné.“ Algoritmus
tedy nepracuje pouze s oblicejem a aktivné jej nevyhledava, ale pracuje s celym obrazem.
,Pruchodu byva dokonce vice za pouziti riizné velkych vyteza.* [1, strana 158]

Jednim Zz nejpouzivanéjSich algoritmt, ktery vyuzivd ,klasifikdtor postaveny na metode
Adaboost.“ Tento klasifikator fadi vhodnych zptisobem jednotlivé ,,jednoduché slabé klasifikatort
do jednoho silného.“ [1, strana 158]
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,,PT1 detekci samotného obliceje se vytvori nékolik méné slozitych algoritmi, Které jsou nasledné
poskladany do kaskad.” [1, strana 158]

Kaskada klasifikatoru

jedna se o oblicej?

NEVIM

\ 4

jedna se o obli¢ej?

NEVIM j Navyieau
¥ neni oblicej
klasifikator ' —
(na zakladé s
AdaBoost) l
jedna se o oblicej?
B Na vyrezu

NEVIM oblicej

v

Obr. 9: Princip kaskady klasifikatort

3.2 Rozpoznavani na zakladé 3D snimku

Rozpoznavani na zaklad¢ 3D snimkl nabizi mnohem vice moznosti nez zkoumani 2D obliceje.
Pomoci 2D metod tyto obli¢eje ztracely podstatnou ¢ast informaci. Hlavni odli$nosti mezi 2D a 3D
metodou je to, Ze ,,pii metodé 2D postaci jakykoli mobilni telefon nebo fotoaparat, ale u metody
3D je potieba specialni zafizeni, které obvykle funguje na bazi 2,5D skeneru.* [1, strana 167]

,»2,5D skeny jsou vlastné 2D obrazy, které maji pro kazdy bod ulozenou informaci o jeho hloubce.
Timto zplisobem piedstavuje prostorova data, ale tyhle data nejsou pokladana za 3D model.*
K vytvoteni 2,5D skenu se vyuziva infraervené svétlo nebo strukturované viditelné svétlo.
,Promitnutim jistého vzoru na 3D povrch a jeho snimani pod jinym uhlem vede k dostatecné presné
tvorb¢ 2,5D skenu. Tento sken nemusi byt upln¢ dokonaly, ale miize obsahovat diry, které vznikly
tak, Ze né¢jaka mista nemusela byt v zakrytu. Pti pofizeni vice téchto skend z rtiznych mist se 3D
model vytvofi tak, ze jsou tyto skeny sloZeny k sobé do plného 3D modelu.* Toto skladani mizeme
vidét na Obrazku 9, na kterém z 2,5D skenu vznikl 3D model. ,,V praxi je ale nejvice vyuzivano
snimani z mista jednoho a pfedpoklada se, Ze tyhle informace budou pro rozpoznavani dostatecné.
[1, strana 167]
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2,5D skeny

¥

3D model

Obr. 10: Rekonstrukce 3D modelu z 2,5D skent

Reprezentace 3D modelu
Témét vSechny trojrozmérné modely vyuzivaji pro ulozeni reprezentaci siti. Nasnimana data lze

rozdélit do tfi skupin:

A4

e Mrak boda reprezentuje nejjednodussi sit’ a je zjednodusenim polygonalni sité, vyuziva pouze
3D soufadnice bez vzajemnych vazeb

e Polygonalni sit’ je reprezentovana siti polygonii

e Hloubkova mapa je 2D obraz, kde kazdy prvek predstavuje vzdalenost v prostoru

Obr. 11: Mrak bodt, polygonalni sit’, hloubkova mapa
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Zarovndni 3D modelu

U 3D snimkt nelze pocitat s nim, ze dva riizné snimky budou naprosto totozné. Proto je nutné 3D
snimek normalizovat. Tato normalizace probiha na klicovych bodech, coz jsou ,.Spicka nosu
a koutky o¢i.“ ,,Po spravné detekci téchto bodu Ize model transformovat do vychozi polohy, ve
které 1ze predpokladat vysokou shodnost mezi dvéma modely stejného obliceje.” [1, strana 169]

Pti detekci nosu Ize postupovat dvéma variantami. Oba dva postupy jsou zndzornény na Obrazku
11. Prvni moznost je ta, ze ,,predpokladame, Ze je nos nejvystouplejsi c¢asti smeérem k fotoaparatu.*
,,PTi rotaci hlavy je model rotovan kolem 0s x a y, a jako nos je zvolen bod z, ktery ma v praméru
nejnizsi soufadnic. Druhd moznost pracuje tak, ze ,,predpokladame, ze pozice osu je ve sméru
osy Y tak, ze vykresli maximalni a primérnou hodnotu fezu v rovin¢ yz a na profilu jejich rozdilu
hleda maximum. Soufadnice X je potom hleddna pomoci maximalniho zaktiveni podél této osy.
Pomoci zname pozice nost je dale hledana pozice o¢i.« [1, strana 169]

S

E Y
—l 2
&\4
\ ’1""
A
2

Obr. 12: Detekce nosu pomoci profilovych kiivek

Hleddni podobnosti

Pro hledani podobnosti obliceje neexistuje n¢jaka nejlepsi nebo nejrychlejsi metoda. ,,VSechny
metody se od sebe 1i$i rychlosti, sloZitosti a pfesnosti.“ Mezi zdkladni metody hledani podobnosti
muzeme zatadit:

e Podobnost 3D modelu
e Podobnost zalozena na tvaru a vzhledu
e Podobnost hloubkovych map

[1, strana 171]
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Podobnost 3D modelu

»Pomoci algoritmu ICP se najde jemné zarovnani testovaciho snimku a Sablony a vysledna
podobnost je urcena jako rozdil tvari zarovnanych 3D reprezentaci (polygondlnich siti).*
[1, strana 171]

Algoritmus ICP pracuje tak, ze ,,vybere kontrolni body na obliceji“. Jak tento algoritmus pracuje
v praxi vidime na Obrazku 12. Tyhle body jsou v oblastech, které se pti zméné vyrazt v obliceji
méni velmi malo, nicméné je potieba, aby ,pokryvali mozna co nejvétsi plochu obliceje*.
Algoritmus pak nasledné pretransformuje snimek tak, aby vSechny kontrolni body byli co nejblize
k povrchu sablony. [1, strana 171]

,Presny postup algoritmu je takovy, ze: 1) Vybere kontrolni body v jedné mnozing, 2) Najde
nejblizs§i body v mnoziné druhé (korespondence), 3) Vypocita optimalni transformaci mezi obéma
mnozinami na zakladé aktualni korespondence, 4) Transformuje body; opakuje algoritmus od
kroku 2 az do konvergence.” [1, strana 171-172]

Genuine Model

B

Feature Point Coarse Fine
Extraction Alignment Alignment

Test Scan

_Impostor Model

fromm e

Obr 13 Vyuziti algoritmu ICP na porovnani 3D modelu

Podobnost zaloZend na tvaru a vzhledu

Tato metoda spociva v tom, ze hled4 plivodni transformaci, aby co nejlépe odpovidala hledanému
snimku a zaroven hled4 i to, aby se co nejlépe vizualné shodoval s aktudlnim snimkem. Pracuje
s ,,kompletnim 3D modelem uloZenych v Sablon¢ a 2,5D skenem aktuélniho testovaného snimku.*
[1, strana 172]

Podobnost hloubkovych map

Metoda pracuje pouze s hloubkovou mapou z jiz normalizovanym 3D obli¢ejem. Tato metoda patii
mezi ty nejjednodussi. Hloubkovou mapu si miizeme predstavit jako 2D obraz. Pro leps$i pfesnost
je vyhodnéjsi pouzit jeji filtrovanou podobu. [1, strana 172]
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3.3 Vyutziti v praxi
3.3.1 Kriminalistika

Pro zjistovani totoznosti 0sob vyuziva policie mnoho metod. ,,Vynechame-li standartni metody
rozpoznavani osob (naptiklad podle prukazu totoznosti), jsou na tadé metody spocivajici
V nalezeni, ziskani, ureni a vyhodnoceni jednozna¢nych markantt, podle nichz je mozné urcit
totoznost osoby*. [5]

Policie vyuziva dva zakladni systémy pro identifikaci:

Strukturalni piistup — rozpoznavani jednotlivych ¢asti obliceje (o¢i, usi, nos) predkladaného vzoru.
zméfeni antropometrické veli¢iny, které se znormalizuji a pomoci klasifika¢nich algoritmu jsou
,porovnany s databazi znamych fotografii“. Nakonec se ,,rozhodne o podobnosti s takto vybranou
mnozinou obrazku“. [5]

Holisticky pfistup — ,identifikace vzorku pomoci globalnich reprezentaci opét s naslednym
statistickym vyhodnocenim relativni pravdépodobnosti. Tyto pfistupy se vyznacuji kombinaci
s metodami backpropagation, dekompozici jedine¢nych hodnot a zakladni analyzou komponent.*

[5]
Proces rozpozndvani obliceje

Vstupnf obraz

A ) Extrakce oblasti
| Detekce oblasti hlavy, = odi > Normalizace =>Roz|oien|’

urceni hranice hlavy qs obrazu miizky

| Extrakce oblasti
St rtd &

Klasifikaé¢ni modul - Gabordv filt
Vyhodnocovaa’ c Vektor @ V?/ OF:JV ! ’r' Modul elastické
pravdépodobnostni procedura vlastnosti aveletové | < mfizky
transformace

TRIDENi ZNAMYCH
VZORKU

Obr. 14: Detekce obliceje v kriminalistice

Hranice hlavy u obliceje se ur¢i pomoci dominantnich oblasti. ,,Tyto oblasti jsou predany
modultim, které rozpoznavaji o€i a rty.” Dale vybrané oblasti jsou pfedany modulu, ktery uréuje
referencni body diky elastické miizce. ,,Tyto ziskané referenc¢ni body urcuji rozpolozeni vsech
bodu na elastické mtizky pies celou oblast obliceje.” [5]

,Detekce hranice hlavy je prvnim krokem rozpoznavani*. Tato metoda zacina nejprve rozpoznavat
mozné kandidaty za pomoci grafického vzoru. ,,Poté nasleduje extrakce hranice moznych tvari
pouzitim aktivnich hran. Pro grafickou reprezentaci obliceje je pouzito hybridni schéma
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geometrickych ryst, kde vrcholy obrazcti nesou informaci o aktivnich lokalnich ¢astech obrazu
vybranych z pozadi obrazu pomoci Gaborova filtru®. [5]

Obrysy o¢i a rtl jsou ur€ovany pomoci hranice hlavy. ,,O¢i maji ustaleny tvar i strukturu®, a proto
jsou modelovany pomoci Sablony. ,,To se provadi skenovanim. Po celém obliceji se provede
prohledavaci faze pomoci rastru®. [5]

Usta jsou nepravidelnych tvart a velice poddajna. Jejich zajimavou schopnosti je, Ze jsou schopny
emoc¢niho vyjadieni. Pro zjisténi polohy ust se obvykle ,pouzivaji deformacni modely
S hierarchickym adaptivnim algoritmem*. Tyto modely se pouzivaji hlavné proto, ze bézné
detektory nejsou schopné nalézt usta kvuli jejich tvaru. [5]

Velice zajimavym zpiisob, jak lze podle charakteristickych vlastnosti zjistit totoznost ¢loveka je
metoda zvana identikit. ,,Identikit je sestaveni portrétu pachatele nebo hledané osoby na zakladé
popisu a vypovédi svédkl.“ Sestavovani obliceje probiha tak, Ze svédek vybird z moznosti
jednotlivych segmentu, coz je nos, o¢i atd. Po sestaveni oblic¢eje pfichdzi na fadu grafickd uprava

dokreslovanim. [6]
‘ = = ’ ‘ - |

Obr. 15: Identikit

Dalsi védou, kterd mapuje podobu ¢lovéka je forenzni antropologie. Tato véda se zabyva kreslenim
portréti mrtvol podle lebky c¢lovéka nezndmé totoznosti anebo kreslenim portrétu dlouho
pohiesovanych osob. Je dllezité mit dokonalé znalosti o antropologii, anatomii, plastické chirurgii,
ale mimo jiné 1 velice dobrou prostorovou piedstavivost a vytvarné nadani. Vysledkem této prace
muze byt ,,pravdépodobnd podoba clovéka™. VSechny tyto vytvotfené portréty mohou velice
pomahat kriminalistim pfi objastiovani ptipadi. Tohle sestavovani je velice slozité¢. Hodné zalezi
na faktu, v jakém stadiu rozkladu byla tahle mrtvola nalezena. Pokud uz jde o pokro¢ilejsi stadium
a nezbyvaji na lebce Zadné mekkeé tkané, nezbyva nic jiného nez vycist n¢jaké informace piimo
z kosti. ,,Jednou z takovych informaci je vék*. VE&k se da zjistit naptiklad i ,,ze zubil na kterych se
délaji takzvané nabrusy“. Pohlavi je dalsi faktor, ktery muzeme vy¢ist z $itky a postaveni z panve
nebo z ur¢itych ryst lebky. Dalsi parametr, ktera dokaze vyrazné¢ zménit podobu Clovéka je
mnozstvi podkozniho tuku. [7]

3.3.2 Medicina

Véda antropometrie je vyuZzivana i v medicing pfi tzv. antropometrickém méfeni. Antropometrické
meéfeni je méfeni vzdalenosti mezi ,,vyznacnymi body* pomoci posuvného méfidla metrické pasky.
Toto méreni se provadi na mekkych tkanich na obliceje pacienta. Je levné a ve 3D, ale ma také své
nevyhody, nebot’ vyzkum je ,,velice Casov€ narocny*“. Pii kaZzdém meéfeni se musi pfijit do
,kontaktu s pacientem* a provadi individualn€. Nepfesnost je v tomto piipadé taky velice Casta,
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protoze vznika ,.tlak na mékké tkané“. Omezenim je také archivace a digitalizace ziskanych dat.

[8]

,V praxi jsou pro analyzu oblic¢ejovych struktur pouzivany metody kefalometrie a 2D fotografie.
Mezi vyhody téchto metod fadime rychlé zhotoveni, nizkou cenu a snadnou archivaci téchto dat.*

[8]

.,V kefalometrii se zhotovuji lateralni nebo frontalni radiografické snimky hlavy za pevné danych
podminek*. Snimky jsou zhotoveny tak, ze pacientova hlavy je ,,zafixovana v kefalostatu®, tyhle
podminky jsou nezbytné pro minimalizaci chyb. Snimky ,,zobrazuji mékké i tvrdé tkané na obliceji
a srovnavaji linearni a thlové rozméry v prubéhu casu®. Diky témhle ziskanym snimkim mutize byt
pacientovi sdélena diagndza, jsou také dulezité pro ,rdstovou analyzu, diagnézu nebo pro
hodnoceni vysledkid 1écby*. V minulosti se lateralni kefalogramy pouzivali pii problematickém
ristu obli¢eje a pii morfologii. Z téchto vysledki byly pak vytvofeny Sablony pro predikci
rastovych zmén a diagnostiku kraniofacialnich syndromu. [8]

»Kefalometrie piedstavuje pouze 2D reprezentaci 3D objektu, coz vede k vertikalnim
a horizontalnim posuniim struktur na rentgenovém snimku*. Popsat oblicej ve 3D je omezeno,
protoze snimky popisuji pouze velikost, ale nepopisuji hloubku a orientaci. ,,Nevyhodou je také,
Ze se pacienti musi vystavovat radiacnimu zatfeni. Z etickych diivodt tak nebudou kefalometrické
longitudinalni rastové studie pravdépodobné nikdy znovu povoleny.« [8]

V posledni dobé se dostavaji do popiedi 3D zobrazovaci systémy, které ,nachazeji uplatnéni
v ortodoncii a maxilofacialni chirurgii.” [8]

V celé medicing€ je na stanoveni diagnostik Casto pouZivana vypocetni tomografie neboli CT.
Vypocetni tomografie kuzelovym svazkem neboli CBCT ,jumoznuje piesn¢j$i zobrazeni
oblic¢ejovych struktur.” Obé metody pracuji se znaénym mnoZzstvim bodil rozprostienych v celém
objemu snimaného objektu. Tyto zafizeni nejsou v§ak vhodné pro morfologii obliceje, protoZe jsou
velice nakladné, produkuji radiacni zafeni a jsou slabé rozlisné od obli¢ejovych obryst. [8]

Mezi prvni vyvinuté 3D skenery se fadi skenery laserove, které ,,vyuzivaji laserového paprsku.*
,Laserovy paprsek projde pies povrch obli¢eje, na kterém se rozptyli. Rozptyl je zachycen na
snima¢ a nasledné pomoci triangulace jsou vypocitany soufadnice urc¢it¢ho povrchového bodu.*
Timto zplisobem jsou zajisténa vSechna data o celém povrchu obliceje. ,,Vysledny 3D model je
velice piesny*, ale také muze dojit k riznym chybam. Naptiklad u déti mlize vznikat zkresleni,
které je zpiisobeno tim, ze dit¢ nevydrzi sedet bez hnuti na jednom miste. Také tato metoda neumi
zaznamenat ,.texturu povrchovych mékkych tkani. [8]

Nejvice bezpe¢nou metodou jsou optické skenery, které uinnym zptsobem ,,zachyti morfologii
lidského obliceje, ale bez rizika radia¢niho zateni“. Tyto skenery lze rozdélit na dvé skupiny:
,skenery vyuzivajici strukturované svétlo a skenery fungujici na principu stereofotogrammetrie
(pasivni nebo aktivni). [8]

»dkenery vyuZzivajici strukturované svétlo promitaji na snimany objekt bile svétlo v podobé
miizek, tecek nebo prouzki.® Dany objekt je také soucasné fotografovan pomoci kamery. Tato
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kamera je nastavena na urcity typ vzorce a nasledn¢ hleda deformace vzniklé na povrchu objektu.
Pomoci specidlniho softwaru je vytvoren 3D struktura. Tato metoda je vSak ucinna pii snimani
mensSich objektd. ,,Pfi snimani oblieje je jiz potfeba snimat obli¢ej ze dvou thli pohledi.* [8]

Opakem ke skenerim vyuzivajici strukturované svétlo jsou skenery fungujici na principu
stereofotogrammetrie. Hlavnim rozdilem téchto dvou metod je, ze metoda prvni vyuziva pouze
jednu kameru a objekt je sniman jen zjednoho uhlu. Druhda z metod ,vyuziva vice
synchronizovanych kamer, ktery dany objekt snimaji z vice odlisSnych hli.“ Také umoznuje
»detailni zachyceni a naslednou analyzu obli¢eje ve 3D*. ,,3D model je vytvaren ve vice krocich.*
»Prvnim krokem je modelace, kterd vyuziva matematickych vypocti na principu triangulace.*
Kamery snimaji z riiznych uhli pohledu. Nasledné jsou jejich informace spojeny pomoci softwaru
a urCeny soufadnici ve 3D. ,,Tento model je vSak jen velké mnozstvi trojihelniki (polygoni), které
vytvaii sit’ a nasledné pokryta vrstvou pixelt. Krok dva je stinovani, které da objektu redlnou
podobu. Posledni krok je tzv. rendering, kdy pocita¢ pifevede vSechna nashromazdéna data do 3D
zobrazeni.* [8]

Pasivni stereofotogrammetrie je zavisld na vykonosti kamer. K téhle metod¢€ jsou potieba velice
vykonné kamery s vysokym rozliSenim (SLR), které dokaZzi zachytit i detaily na povrchu obliceje,
jako jsou tieba ,,pihy, kozni pory, jizvy atd.” Proces fotografovani trva velice kratkou dobu, coz je
velice uzitecné pii praci s détmi. Béhem nékolika mélo minut software vytvoii 3D model, ktery
velice detailné popisuje povrchovou strukturu a realisticky znazorni texturu a barvu ktize. [8]

Aktivni stereofotogrammetrie ,,vyuziva strukturovaného svétla“. Na povrch objektu je promitan
svételny vzorec, ktery je nasledné ,,zachycen dvéma a vice kamerami z rtiznych thli pohledu®.
,»3D soufadnice jsou nasledné vypocteny metodou triangulace.” Tato metoda je odolnd vuci
zménam svétla. Skener v procesu snimkovani ,,bere na sebe plnou kontrolu v zajisténi osvétleni®.
Skener zhotovi Sest fotografii za velmi kratkou dobu. ,,Ctyfi fotografie jsou ernobilé a jsou
zhotovené pomoci strukturovaného svétla a jsou potfebné na konstrukci 3D struktury. Barevné
fotografie jsou pak na povrchové struktury kize.” [8]

Pro mnoho oborti v medicin¢ jako je tfeba ortodoncie, genetika nebo chirurgie jsou 3D fotografie

vvvvvv
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4 SPOOFING

Spoofing je obecné podvodny nebo Skodlivy obsah. Tento obsah se maskuje jako zdroj nam znamy.
Slouzi pro ziskani davérnych informaci, Sifeni malwaru, diky infikovanym odkaztim apod. [9]

Mezi nejznaméjsi spoofing patii urcit€¢ tzv. E-mail spoofing, ktery je zalozen na odesilani
podvodnych e-mailu. ,, Tyto e-maily mohou vypadat jako od znamého odesilatele.” Odesilatel
spoléha na to, ze kdyZ e-mail vypada jako neSkodny doty¢ny ho otevie a bude se tidit podle ng;.
,»1yto zpravy mohou pozadovat ¢islo uctu nebo jiné divérné informace. Toho mize odesilatel
vyuzit na ukradeni penéz z bankovniho uc¢tu nebo pienést do pocitace viry, které mizou znacné
vas pocita¢ poskodit (mazani soubori, ziskani osobnich informaci atd.). [9]

Podobné jako e-mail spoofing pracuje je také spoofing textovych zprav. Zprava miize vypadat jako
normalni, ale po kliknuti na ni nebo po zadani nékterych udaji mtze dojit k jejich znehodnoceni.
[10]

Nejlepsi metodou, jak se proti témto dvou napadenim chranit je nereagovat na e-maily nebo zpravy,
které se nam budou zdat néjak podezielé, velice peclivé zkontrolovat adresu odesilatele nebo
témhle zprdvam vibec nevénovat pozornost. Vibec nejlepsi zplisob je mit antivirové ochrany
Vv podob¢ programu. [10]

Dalsi formou spoofingu je web spoofing. Web spoofing vyuZziva nepoctivych webu, které chtéji,
aby si uzivatel myslela, Ze navstivil ty stranky, které potieboval. ,,Tyto weby obvykle napodobuji
bankovni stranky* nebo stranky, na kterych je nutné napsat osobni informace, aby mohlo dojit
Kk naslednému zneuziti téchto informaci. Avsak tyto weby ,,vyuZivaji loga, specificky text i design*,
aby co nejvérohodnéji napodobily ptivodni stranku. [11]

Spoofing obliceje

Spoofing obli¢eje je zalozen na tom, ze je nam ukradena identita a pouZita nékym jinym za G¢elem
ziskat naSe privilegia nebo pfistupova prava. Pokud budeme chtit ziskat prava nebo privilegia
n&koho jiného, mizeme pouzit naptiklad jeho fotografii, video nebo jiné nahrady tvate. Utoky
mohou byt naptiklad:

Tiskovy utok — uto¢nik si vytiskne na papir fotografii nebo pouzije jeho digitalni verzi. Jedna se
0 nejbézngjsi verzi utoku, protoze fotografie je jednoduché ziskat naptiklad na internetu nebo
socialnich sitich. [13]

Opakovani/video utok — tento zplisob je pfirozengjsi ve srovnani s fotografii. Toto napadeni je také
vice ucinnéjsi diky znamkam Zzivota, jako je ,naptiklad mrknuti, pohyb hlavy nebo ust a vyrazy
V obli¢eji*“. Muze byt provedeno pomoci mobilnich telefonti nebo tableti. [13]

3D tutok masky — pro tento utok se pouziva 3D maska, ktera dokaze 1épe napodobit pfirozené
pohyby hlavy. [13]

.Oc¢ni vytezy na fotografii — z fotografie jsou vyfiznuty oci, aby se projevilo mrkani.*
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Poktiveni fotografie — fotografie je pokfivena a nasledné ohybana, aby napodobila pohyb obliceje.
[13]

Jedinou metodou, jak se témto podvodim branit je tzv. detekce zivosti. Hlavnim ucelem této
detekce je zjistit, zda je tato osoba ,,ziva‘““ nebo jde o podvod. Metoda se da rozdélit na dva pfistupy
— aktivni a pasivni. [14]

Aktivni pfistup — aktivni ptistup vyzaduje prokazat, svou ,,zivost™ spolupracovanim Se systémem.
Systém potiebuje, aby dotycna osoba predvedla pied kamerou nékolik pohybii na obliceji
a prokazalo se tak, ze se nejedna o spoofing. ,,Podminkou je, ze osoba musi dokoncit vSechny
akce.“ [14]

Pasivni pfistup — tento piistup zadnou akci nevyzaduje. Systém dé€la vSe sam a uzivatel, aniz by
uzivatel o né¢em vedel. [14]

Je ztejmé, ze aktivni piistup je vice U¢inn¢jsi nez pasivni pfistup, ale nevyhodou je, Ze vyzaduje
spolupréci se systémem.

Jina metoda na uréeni Zivotnosti je soustfedit Se na mrkani o¢i. Tato metoda byva velice ptesna,
protoze mrkani je velice pfirozené a lze diky nému zjistit, zda je ¢lovek zivy. ,,Pramérné ¢lovek
mrkne 12krat za minutu a o¢i béhem mrknuti ztstavaji zaviené na 250 milisekundy*. Pomoci videa
1ze zjistit kolikrat a jak dlouho o¢i byli zaviené. ,,Pokud tyto hodnoty budou souhlasit s normou lze
fict, ze ¢lovek je zivy.” [12]

,Hluboké urceni a tzv. CNN neboli konvolu¢ni nervova sit’ jsou dal§im zplisobem*®, jak se chranit
pred spoofingem. Tyhle metody dokazi rozpoznat to, co lidské oko nedokdze. Rozpoznavaji
fotografie a ur¢i, jestli jde o podvod. ,,Funguji s ur¢itymi datovymi sadami, ale pouze za ur€itych
podminek, jako je tfeba osvétleni, prostiedi anebo kvalita fotoaparatu.© ,,Pokud se ale néktera
z téchto podminek zméni“ systém piestane pracovat nebo ndm nemusi poskytnout spravné
vysledky. [12]

Rozdily mezi fotografii na papife a pravym obli¢ejem dokazi rozeznat 3D kamery, ,které jsou

S 4

o hloubce pixelt*. [12]

25



5 VYTVARENI 3D PODVRHU

Mym ukolem bylo zjistit na jaké zmény na obliceji bude reagovat 3D skener. Tyto zmény jsem
provadéla na 3D modelu obliceje, ktery mi byl vytisknut na 3D tiskarné.

Moje zkoumani jsem provad¢la ve vice ¢astech. V prvni ¢ast se zabyvala tim, jestli skener dokaze
rozpoznat oblicej, 1 kdyz nékteré ¢asti nebudou na obliceji viditelné. Druha ¢ast spocivala v tom,
7¢ jsem na obli¢eji ménila jednotlivé ¢asti a také nasledné zkoumala, jestli skener obli¢ej rozpoznal
jako ten ptivodni. A posledni ¢asti u 3D podvrhti byla snaha ptizpisobit falsifikat mému obliceji.

5.1 Modelovani obliceje

Cely postup modelovani probihal tak, Ze jsem na modelu vytvarovala piiblizny tvar obliceje.
Pouzila jsem modelovaci hmoty. Nésledné jsem na jiz vytvoreny oblicej nanesla barvy a dokreslila
ho podle skute¢nosti. A s timto hotovym obli¢ejem jsem dale pracovala. K dispozici jsem méla dva
modely obli¢eje. Oba dva jsem domodelovala a dokreslila, ale v dalsich krocich jsem pouzivala
pouze jeden, protoze byl pro nasledné zmény prakticté;si a vetsi.

Obr. 17: Namodelovany oblicej 1.
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Obr. 19: Namodelované i dokreslené obliceje
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5.2 Experimentalni zjiSténi signifikantnich rysi obli¢eje pro
rozpoznavani

V prvni ¢asti jsem zacinala tak, ze jsem cely dokresleny a hotovy oblicej zaregistrovala do skeneru.
Tenhle krok jsem musela provést proto, abych na dotvarovaném a namalovaném obliceji mohla
jednotlivé casti obliceje zakryvat. Celkem jsem pouzivala dva skenery. Uz pii registraci obliceji
do systému skenert jsem zjistila, Ze ani jeden ze skenert nerozlisSuje, jestli je registrovany oblicej
7ivy ¢i nikoli. Oblicej jsem si rozdélila na osm ¢asti, a to na pravou a levou stranu ¢ela, o¢i, nosu
a ust.

Tento pokus jsem provadéla na dvou skenerech, které jsem méla k dispozici. Kazdé zakryti
jednotlivé ¢asti pomoci papiru jsem provedla tiikrat na kazdém skeneru, abych si byla jista, jak
skener bude reagovat. Tyto vysledky jsem zpracovala do tabulek.

Obr. 20: Obli¢ej rozdélen na osm ¢asti

SKENER I.

ZMENA MERENII. | MERENiIl. | MERENI III.
Leva Cast Cela

Prava cast Cela

Pravé oko

Levé oko

Prava tvar

Leva tvar

Prava ¢ast Ust Rozpoznal

0N 1B Wi

Leva cast ust Rozpoznal Rozpoznal Rozpoznal

Tab. 1: Zakryvani ¢asti obli¢eje — skener I.
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SKENER I1.

ZMENA MERENII. | MERENII. | MERENIIII.
1. Leva cast Cela Rozpoznal | Rozpoznal | Rozpoznal
2. Prava cast Cela Rozpoznal | Rozpoznal | Rozpoznal
3. Pravé oko
4. Levé oko
5. Prava tvar
6. Leva tvar
7. Prava ¢ast Ust Rozpoznal | Rozpoznal
8. Leva ¢dst ust Rozpoznal | Rozpoznal | Rozpoznal

Tab. 2: Zakryvani ¢asti obli¢eje — skener Il.

Na téchto vysledcich je ziejmé, ze skener L. rozpoznal oblicej jen tehdy, kdyz byla zakryta néktera
¢ast Ust. Skener II. dokazal rozpoznat oblicej pfi vice zakrytych €astech, coZ znamena, ze je vice
nachylngjsi k podvrhiim. Nejvice mé vsak prekvapilo, ze tento skener dokazal rozpoznat oblicej
pii zakryti ¢asti Cela, coz tedy znamena, ze ke svému rozpoznavani nepotiebuje oboci.

5.3 Vliv zmény rysi modelu na rozpoznavani

Tento postup probihal t¢éméf podobné. Rozdil byl v tom, ze jsem jednotlivé ¢asti nezakryvala, ale
domodelovavala. Cilem bylo pozménit nebo dotvarovat néjaké €asti obliceje a zjistit na jaké zmény
skener bude reagovat. Vzdy, kdyz jsem zménila néjakou ¢ast obliceje, musela jsem ho znovu
domalovat. Nasnimala jsem obliCej, a tak zjistila, jestli na tuhle zménu na obliceji skener
zaznamena Nebo ne.

Celkem jsem provedla n¢kolik zmén. Tyto zmény a reakce skeneru na néj jsem zpracovala
do tabulky. Kazdé zmény jsem provedla na obou skenerech.

ZMENA SKENER I. | SKENERII.
1. Zvétsen Ust Rozpoznal | Rozpoznal
2. Zvétseni licnich kosti Rozpoznal | Rozpoznal
3. Zvétseni Celisti Rozpoznal | Rozpoznal
4, Zvétseni nadocnicového oblouku Rozpoznal | Rozpoznal
5.

ZvétSeni nosu Rozpoznal _

Tab. 3: Vliv zmén geometrie 3D modelu obliceje na rozpoznavani
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Jak 1ze vidét ani jeden skener na zadné ze zmén néjak vyrazné nereagoval, proto tyto skenery nejsou
moc ucinné. Z vysledka Ize dobie vidét, ze tyto skenery nereaguji na zvétSeni nékterych casti
obli¢eje, ale nybrz pouze na jejich zakryti. Pti vSech pokusech uznaly oba skenery obli¢ej za
spravny, 1 kdyz nékteré zmény byly markantni. Skener II. byl v tomto testu o néco malo presnéjsi,
ale jen v tom, Ze obli¢ej nerozeznal po zvétseni Nosu.

Obr. 21: Zména tvaru Gst @ NOSU Obr. 22: Zvétseni nado¢nicovych obloukt

Obr. 23: ZvétSeni licnich kosti
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5.4 Realistické znazornéni obliceje na 3D model

Moje dalsi zkoumani bylo zcela odlisné nez ty predchozi. V této ¢asti bylo mym ukolem zkusit
ptizpisobit 3D model mému obli¢eji. Cely postup probihal tak, ze jsem na 3D model, ktery byl
vytiskly na 3D tiskarné nanesla vrstvy latexu. Dale jsem si vytiskla ¢asti mého obliceje, coz byli
o¢i, oboci, tista a nos a prilepila ho na obli¢ej. Dalsi krok byl zkoumat, jestli skener uvéri, jestli
skenery rozeznaji tento podvrh jako muj oblicej.

Obr. 24: Podvrh obliceje

Vysledkem tohoto pokusu bylo to, ze skener I. i skener Il. nerozeznal tento podvrh jako mu;j oblice;j.
Tento fakt mize byt zpiisoben mnoha duvody napiiklad tim, ze barva pleti je velice nepiirozena
nebo také to, Ze Casti, které jsem si vytiskla, jsou velice nerealistické a zcela neptilnout na povrch
obliceje, proto je ziejmé, Ze jde o oblicej, ktery neexistuje.
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6 VYTVARENI 2D PODVRHU

Toto ¢ast se bude vénovat 2D podvrhiim, které jsem provadéla pomoci mé fotografie a pocitace.
K tomuto rozpoznavani byl potiebny program MegaMatcher SDK, ktery rozpoznava oblicCeje,
avsak jen ty, které uz jsou v tomto systémy zaregistrovany. Urceni shodnosti s piivodnim oblicejem
je tzv. score, které nam fika, jak moc jsou si tyto obli¢eje podobné. Tento program se piedevs§im
zamé&fuje na vzdalenost o¢i od sebe, ale také na klicové oblasti, které jsou ureny vyznamnymi
body, viz kapitola Antropometrické body.

6.1 Postup prace

Nejprve jsem si vytiskla fotografii mého oblicej, coz byl podvrh, se kterym jsem dale pracovala.
Do systému MegaMatcher SDK jsem zapsala muj oblicej, abych mohla zkoumat, jaky bude rozdil
pfi rozpoznavani podvrhu a mého skutecného obliceje. Tento rozdil se mi ukazoval podle score,
coz je cislo, které urcuje shodnost mezi nasnimanym oblicejem v systému a oblicejem, ktery je
naskenovan prave ted’.

Postup probihal tak, Ze jsem nejprve naskenovala desetkrat sviij obli¢ej a nasledné podvrh v podobé
vytisklé fotografie, ktery jsem naskenovala taktéz desetkrat. VSechny hodnoty jsem si zapsala. Pti
tomto skenovani jsem pouzivala kameru, co byla na pocitaci, se kterym jsem pracovala. Dalsich
pet skenovani obliceje a nasledné i1 fotografie jsem provadéla na web kamete pripojené k pocitaci.
Vsechny score jsem zpracovala do tabulky, aby byl rozdil co nejvice viditelny.
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OBLICEJ FOTO

Score Score
1. 88 1. 57
2. 82 2. 51
3. 85 3. 58
4, 83 4. 54
5. 70 5. /
6. 93 6. 48
7. 82 7. /
8. 79 8. 56
9. 90 9. 58
10. 81 10. 56

VYMENA VYMENA

KAMERY KAMERY
11. 104 11. 61
12. 96 12. 52
13. 96 13. 53
14. 90 14. 58
15. 87 15. 56

Tab. 4: Oblicej a jeho score Tab. 5: Foto a jeho score

Po zpracovani vysledkl do tabulky je zfejmé, ze program nerozpoznaval fotografii tak dobte jako
realny oblicej. Score u fotografie je velice nizké a v nékterych piipadech program fotografii viibec
nerozpoznal. Lze také vidét, Ze vyména kamery ovlivnila vysledky, protoze web kamera méla lepsi
kvalitu obrazu, a proto score u normalniho obliceje se zvysilo, na rozdil od fotografie, kde zistalo
témer stejné. AvSak ani s vyménou kamery se falsifikat nepfiblizil originalnimu score mého
obli¢eje. Nutno jesté¢ podotknout, Ze rozpoznavaci program neobsahoval pokrocilé algoritmy pro
detekci Zivosti.
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7 ZAVER

Cilem prace SOC bylo zkoumani reakce skenerii na 3D model obli¢eje. Z mych zji§ténych
vysledkt vyplyva, Ze ani jeden skener neni stoprocentné spolehlivy, protoze oba dva skenery
nereaguji na to, jestli je zaregistrovany oblicej Zivy ¢i nikoli. Tento fakt jsem zjistila tak, ze se mi
do systému podafilo zaregistrovat falsifikat a dale pak s nim pracovat. Ani jeden skener nema test
Zivotnosti.

V experimentalni ¢asti pro zjisténi signifikantnich ryst obliceje kazdy skener reagoval jinak. Prvni
leva c¢ast ust. Skener II. byl méné uzitecny, protoze dokazal rozeznat obliCej i pti zakryti pravé
nebo levé Casti Cela a ust. Z téchto zjisténych vysledkl vyplyva, Ze systém skenerti I1ze lehce
prolomit, i kdyz bude néktera ¢ast obliceje zakryta.

V druhé ¢asti jsem ménila rizné casti obliceje tak, Ze jsem je zvétSovala. I tady lze vidét
nedokonalost skenerl, protoze i kdyz nékteré zmény byly razantni, skenery ho stale rozeznavali
jako ten piivodni.

Moje posledni zkouméani spocivalo v tom, Ze jsem se snazila napodobit oblicej tomu svému. Tento
pokus vsak nedopadl uspesné. Z vysledka je jasné, ze ani jeden skener oblicej, ktery jsem slozila
z ¢asti obliceje svého, neuznal jako ten mutj. Chybami se v této ¢asti mohli stat nedokonala barva
pleti nebo nepfirozenost jednotlivych komponentt obliceje.

Mym cilem u 2D podvrhi bylo zjistit, zda program poznd, ze jde o falsifikat. Tato ¢ast dopadla
dobte, skener fotografii rozeznaval s mensim score nez redlny oblicej. Tento test dopadl uspeésné.
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8 DISKUZE

V mé praci jsem se zabyvala modelaci 3D oblic¢eji a naslednym zkoumanim, jak budou na tyto
vymodelované obliceje skenery reagovat. Mé zkoumani nebylo ve vSech ptipadech Gplné presné,
a proto zde uvedu nékolik malo moznosti, jak bych postupovala pfi dalsich zkoumanich nebo
kdybych tuhle praci opakovala znovu.

vvvvvv

jsem modeloval na 3D model vytisknuty na 3D tiskarné pomoci modelovaci hmoty. Pokousela
jsem se jednotlivé Casti na oblic¢eji dotvarovat a domodelovat do realistické podoby. Pfisté bych
spiSe volila variantu tu, ze bych modelovaci hmotu nanesla v jemné vrstvé na cely povrch modelu
anesnazila bych je jednotlivé casti domodelovavat. Touto chybou, co jsem udélala, vznikl
napiiklad moc velky a nerealisticky nos a v dalSich krocich bylo tézké s tim dale pracovat.

Dalsi chybu jsem vidéla v latexu, ktery jsem v udélala v ¢asti, kdyz jsem se snazila ptizpiisobit
model mému obliceji. Tento latex nebyl v pfirozené barvé pleti, coz mohlo vést k tomu, Ze ani
jeden skener oblicej nerozpoznal jako ten ptivodni. V této ¢asti byl také chybou nos, ktery nepfilnul
ptesné k povrchu a vznikl tak nedokonaly povrch oblic¢eje, ktery mohl ovlivnit kone¢ny vysledek.
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